Version 6

MemoMaster

Die Datenbank fur lhr Wissen!

Professional-Edition
(fur Microsoft SQL Server)

- Installationsanleitung -

© Copyright JBSoftware Unternehmensgruppe
www.JBSoftware.de, info@JBSoftware.de



Informationen zur Installation des Microsoft SQL Server Express

Bei MemoMaster Professional-Edition werden die Memo-Datenbanken durch den SQL Server verwaltet.
MemoMaster kann zu diesem Zweck die kostenfreie Express-Edition des SQL Server installieren.

SQL Server Express basiert auf dem grof3en Bruder, dem SQL Server. Zwar erfuhr die Express-Edition ein
paar Einschrankungen, doch dafir stellt Microsoft diese professionelle Datenbankplattform unentgeltlich
zur Verfugung.

© Mit der Express-Edition lasst sich MemoMaster durchaus mit 50 bis 70 Arbeitsplatzen betreiben,

bevor Leistungseinschnitte bemerkbar werden. Eine einfache Upgrade-Funktion zum spateren
Wechsel auf SQL Server Standard- oder Enterprise-Edition ist in der Express-Edition bereits integriert.

Vorbereitung

Laden Sie sich von unserer Webseite das Setup fur lhre Server-Installation sowie das Setup fur die
Arbeitsplatz-Installation (nachfolgend Client-Installation genannt) herunter. Zur Installation benétigen Sie
Installations- bzw. Administratorrechte.

Download: www.jbsoftware.de/memomaster/downloadpro.php

Lokale Installation auf dem gleichen PC (Server + Client)

Es ist méglich, die Professional-Edition auf nur einem PC zu verwenden. In diesem Fall installieren Sie
bitte zunachst auf dem lokalen PC die Administration mit SQL Server und anschlieRend den Client,
ebenfalls auf dem gleichen lokalen PC.

Update fur Anwender einer Vorgangerversion

Anwender, welche bereits produktiv eine Vorversion einsetzen, sollten zunéchst eine Datensicherung
durchfiihren. Anschliel3end geniigt es, die neue Administration (ohne integrierten SQL Server) zu
installieren und sich einmal anzumelden. Daraufhin missen die Clients der Vorversion deinstalliert werden.
Jetzt bitte erst die Clients des neuen MemoMaster installieren.

Sollten Sie eine neue Version zunachst nur testen wollen und sich nach dem Test gegen die neue Version
entscheiden, genligt es, die Datensicherung zurlickzuspielen und die neuen Clients zu deinstallieren.
Anschliel3end muss wieder der Client der Vorgangerversion installiert werden.

Informationen zur Datensicherung/Ricksicherung entnehmen Sie bitte dem Handbuch oder der
Programmihilfe (driicken Sie dazu innerhalb der Software die F1-Taste).


http://www.jbsoftware.de/memomaster/downloadpro.php

Installation und Konfiguration

Schritt 1 von 3, Installation der Administration (einmalige Installation)

Bevor die eigentliche Installation der MemoMaster Administrationsanwendung beginnt, stellt der
Installationsassistent sicher, ob zwei Voraussetzungen erfillt sind:

B® MemoMaster Adrministration Setup

Willkommen bei den Voraussetzungen
zum Setup Assistent

Die Installation hat festgestellt, dass einige der Yoraussetzungen, die zum
susfihren der MemoMaster Administration erforderlich sind, fehlen. Dieser
Assistent wird Ihnen dabei helfen, diese Yoraussetzungen zu besorgen und
zu installieren. Klicken Sie auf "Weiter", um fortzufahren oder auf
"sbbrechen", um den Setup Assistent zu beenden.

< Zuruck Weiter =




Klicken Sie im Willkommensbildschirm auf Weiter und bestimmen Sie, ob Sie neben dem zwingend
erforderlichen SQL Server auch das Management Studio installieren mochten.

- Microsoft SQL Server (erforderlich): Fir den Betrieb der Anwendung ist eine Installation des
Microsoft SQL Servers zwingend notwendig.

- Microsoft SQL Server Management Studio (optional): Wir empfehlen die zusétzliche Installation
des Management Studios. Dieses Tool ermdglicht Ihnen den direkten Zugriff auf die SQL-
Datenbank, um beispielsweise Backups zu erstellen.

'% MemoMaster Administration Setup

Erforderliche und optionale Programme

Name Gefunden  aktion
SQL Server Express Muss installiert werden
SQL Server Management Studio Installieren

© Optionales Management-Studio fiir SQL Server
Sofern Sie sich zunéachst gegen die rein optionale Installation des Microsoft Management Studio
entschieden haben, kdnnen Sie dies stets nachholen, indem Sie unser Setup erneut aufrufen.



Als Nachstes werden Sie aufgefordert, ein Kennwort fir den Administrator ("sa") des Microsoft SQL
Servers festzulegen. Dieses Kennwort wird fur den administrativen Zugriff des SQL Server bendtigt.

Wichtiger Hinweis: Dieses Kennwort ist ausschlie3lich fir den Microsoft SQL Server und steht nicht in
Verbindung mit der Software von JBSoftware. Wir kdnnen dieses Kennwort nicht wiederherstellen.

Anforderungen an das Kennwort:
e Es muss zwischen 8 und 20 Zeichen lang sein.

¢ Es muss mindestens drei der folgenden vier Kategorien enthalten:
o GroRbuchstaben (A-Z)

Kleinbuchstaben (a-z)

Ziffern (0-9)

Sonderzeichen (z.B. !, $, #, %)

O O O

B® MemoMaster Administration Setup

SQL Server Kennwortvergabe

Damit die Anwendung eine Yerbindung zum Microsoft SQL Server herstellen
kann, wird ein Kennwort filr das Administratorkonto ,sa" bendtigt.

Das Kennwort ist fir den Datenbankzugriff erforderlich, um den SQL Server
spater Uber das integrierte Administrationsprogramm wverwalten zu kdnnen.

Bitte wahlen Sie ein mindestens 8-stelliges sicheres Kennwort und notieren
Sie sich Thr Kennwaort,

Administratorkonto Login: {nicht anderbar)

Kennwort (min. 8 Stellen): | |

@ Bewahren Sie Ihr Kennwort an einem sicheren Ort auf.

ster Administration Setup

E® MemaMaster Administration Setup

Installiere Voraussetzungen flr
MemoMaster Administration

Bitte warten Sie, wahrend Setup Assistent installiert Vi
MemoMaster Administration. Das kann einige Minuten d

——  JBSoftware

Status: Download SQL Server Express @ M em o M aster
Administration

< Zuruck
Willkommen beim Setup Assistent der MemoMaster Administration

Beachten Sie, dass der Vorgang der Installation des SQL Server einige Zeit in Anspruch nehmen kann.



Sobald die Voraussetzungen erfillt sind, beginnt die Installation der MemoMaster Administration.
Zunachst bestimmen Sie den Installationspfad. Wir empfehlen den vorgegebenen Pfad beizubehalten.
AbschlielRend klicken Sie nur noch auf ,Installieren” und die Installation wird abgeschlossen.

l% MemoMaster Administration Setup

. JBSoftware
et
M| MemoMaster

Administration

Um in das angegebene Yerzeichnis zu installieren, klicken Sie bitte "Installieren".
Fur ein alternatives Installationsverzeichnis wahlen Sie bitte ein anderes
Yerzeichnis Uber "Wahlen".

Yerzeichnis:
C:\Program Files (x86)\MemoMaster Administration’, | Wahlen...

< Zurick Installieren




Nach der Installation kdnnen Sie die Administrationsanwendung direkt starten, indem Sie das
entsprechende Hakchen aktiv gesetzt lassen und auf ,Fertigstellen” klicken.

MemoMaster Administration ausfihren

Eertigstellen

Nach dem Klick auf ,Fertigstellen“ sehen Sie folgende Anmeldefenster:

S0L-Server i Anmeldung

SOL Server: |ComputeramesSOLEXpress ~

Verbindungstyp

(O windows-Authentifizierung
0 301 Server-Authentifizierung

Benutzername: sa

Kennwort: LAl LIl Ll

B Zukiinftig automatisch einloggen

Hilfe (F1) Abbrechen

Im obersten Feld ,SQL-Server® tragen Sie den Namen Ihres Computers und die Instanz lhres SQL Server
ein. Wenn Sie zuvor die Standardinstallation des SQL Server Express durchfiihrten, tragen Sie bitte den
Computer- und die Instanzbezeichnung (i. d. R. ,SQLExpress®) getrennt mit einem Backslash ein.

Den Computernamen erfahren Sie, wenn Sie mit der rechten Maustaste auf das ,Arbeitsplatz“-Symbol des
Windows-Desktops klicken, dort tGber ,Erweiterte Systemeinstellungen® die ,Eigenschaften” 6ffnen.

Als nachstes bestimmen Sie den ,Verbindungstyp®. Sollten Sie sich in einer Windows-Domane befinden,
kdénnen Sie die ,Windows-Authentifizierung“ wahlen. Falls nicht, wahlen Sie bitte unbedingt die ,SQL
Server-Authentifizierung®“. Die beiden Felder fur ,Benutzername® und ,Kennwort“ missen Sie ausflllen.

Damit ist die Installation der MemoMaster Administration abgeschlossen.

© Damit der SQL Server iiber das Netzwerk erreichbar ist, sind Netzwerkeinstellungen und
Portfreigaben fur die Firewall notwendig.

Weitere Details hierzu finden Sie ab Seite 9.




Schritt 2 von 3, Vorbereitung zur Client-Installation (einmalige Konfiguration)

Damit sich Clients ohne zusatzlichen Konfigurationsaufwand am SQL Server automatisch anmelden
kénnen, muss in der Administration einmalig eine ,Arbeitsplatzkonfigurationsdatei” erzeugt werden,
welche spater in das Installationsverzeichnis des jeweiligen Clients kopiert werden muss. In dieser
verschlusselten Konfigurationsdatei befinden sich die Verbindungsdaten Ihres Microsoft SQL Server.

Zur einmaligen Erstellung der Arbeitsplatzkonfigurationsdatei gehen Sie bitte, wie folgt, vor:

1) Starten Sie die Administration.
2) Wechseln Sie zur ,Konfiguration®.

3) Klicken Sie auf ,SQL-Server Zugang®.

Ly MemoMaster-Professional = Administration = =
Datel Optionen 7

@ Zuriick E Speichern G Aktualisisren 9 Hilfe anzeigen

# Kaonfiguration
= Abeitsplitze SQL-Server Zugang
= e gan|
- Dakumenienarchiv Dramit Benutzer sich am SOL-Server authentifizieren kihnen, bendtigen sie einen generellen Zugang
Produktaktualizierungen

Definieren Sie an dieser Stelle den gewiinschten Werbindungstyp sowie gof. Benutzername und Pazswort

5 Lizenzverwaltung Sollten sich die Benutzer per Windows-Authentifizierung anmelden, wird kein Mame und Passwart benitigt.

(O Windows-Authentifizierung

(@ SAL Server-Authentifizierung

Berutzemname: | sa

Kenrwort: saee ‘Wiedetholen: |esese

4.) Bestimmen Sie den Verbindungstyp (in der Regel identisch mit dem aus Schritt 1).

5) Klicken Sie auf ,Lizenzverwaltung® und dort auf ,Arbeitsplatzkonfigurationsdatei erstellen.

[ MemoMaster-Professional = Administration = B
Datei Optionen ¢

@ Zuriick E Speichern G Akkualisieren 0 Hilfe anzeigen
ﬁ Kaonfiguration
7 fubeitsplatze
=5 50L-5erver Zugang
7 Dokumertenarchiv Redisti ‘ _— T Memot Y L
= Produktakualisi egistriert auf: & arbeiben mit der Tesbversion von Memobdaster. Fur diese Version ist keine
1oaaa a |se|ungen Reqistrierung notwendig. Bitte beachten Sie, dass der Einsatz dieser Version
L nur zu Testzwecken gestattet ist. "Wenn Sie Memob aster pradukbiv nutzen,
miiszen Sie die Professional-Edition erwerben. Das Mutzungsrecht der Test-
und Sharewareversion endet mit Ablauf der Testphaze.

# Lizenzverwaltung

Produktversion: Frofessional-E dition

'hp Lizenzdatei offen Arbeitzplatzkonfigurationsdatei erstellen

6.) Speichern Sie die Arbeitsplatzkonfigurationsdatei ,MMClient.cfg“ auf einem beliebigen
temporéaren Datentréager (zum Beispiel einer Diskette, Netzlaufwerk oder einem USB-Stick).

@ Fuhren Sie, wie im nachfolgenden Schritt 3 beschrieben, auf den Arbeitsstationen das Setup des
MemoMaster-Client aus. Nach der Installation kopieren Sie die soeben erzeugte Arbeitsplatz-
konfigurationsdatei ,MMClient.cfg“ in das entsprechende Installationsverzeichnis des Clients.




Schritt 3 von 3, Installation eines Clients (je Arbeitsplatz)

Begeben Sie sich an den ersten Client und fuhren Sie das Setup zur MemoMaster-Installation aus.
Am Ende der Installation kopieren Sie die in Schritt 2 zuvor erstellte ,Arbeitsplatzkonfigurationsdatei“
mit der Bezeichnung ,MMClient.cfg*“ in das entsprechende Installationsverzeichnis des Clients.

Nach der erfolgreichen Installation lhres ersten Clients kdnnen Sie die Anwendung MemoMaster
verwenden und weitere Clients einrichten.

Konfiguration der Netzwerkeinstellungen und Einrichten der Firewall

Damit eine SQL Server-Instanz im Netzwerk fur Clients erreichbar ist, missen die Netzwerkprotokolle
konfiguriert und ggf. aktiviert werden. Sollten Sie SQL Server Express auf einem System installieren,
welches nicht Teil einer Active Directory Domain ist, miissen Sie zusatzlich die Firewall konfigurieren.

Um die Netzwerkprotokolle einzurichten, starten Sie bitte den SQL Server-Konfigurations-Manager aus
dem Startmeni Uber ,Microsoft SQL Server”.

£ Suchbegriff hier eingeben

Alle Apps
a= Microsoft SQL Server
Neu

Daten importieren und exportieren (64-Bit)
Neu

Fehler- und Verwendungsberichterstellung von SQL Server
Neu

Neu

SQL Server-Konfigurations-Manager

a
3 SQL Server-Installationscenter (64-Bit)
'3
b Neu

Wechseln Sie zum Zweig "SQL Server-Netzwerkkonfiguration / Protokolle fur 'SQLEXPRESS" und
aktivieren Sie die beiden Protokolle ,TCP/IP“ und ,Named Pipes*, wie nachfolgend abgebildet.

= Sql Server Configuration Manager

Datei  Aktion  Ansicht §

& x| E = H

‘@ S0L Server-Konfigurations-Manager (Lokal) Protokollnarme Statys
B Sl Server-Dienste U Shared Mermory Altiviert
_E_ 0L Server-Metzwerkkonfiguration (32 Bit) ) .
= _ _ _ _ _ W Mamed Pipes Bltiviert
¥ ,. 0L Mative Client 11.0-Kanfiguration (32-Bit) S~ TCPAP Aktiviert
e
w _E_ 0L Server-Metzwverkkonfiguration

Ef Protokolle fir *S0OLEXPRESS
5 .. 0L Mative Client 11.0-Kanfiguration




Firewall-Einstellungen (im Beispiel der in Windows integrierten Firewall)
Starten Sie Uber die ,Erweiterte Einstellungen® der ,Windows Firewall“.

Wechseln Sie zum Zweig ,Eingehende Regeln® und klicken rechts in der Seitenleiste auf ,Neue Regel...".

Datei Aktion  Ansicht 7

o« 72 HE

ﬂ Windows Defender Firewall
B3 Eingehende Regeln
EY Ausgehende Regeln
2‘5_.. Werhindungssicherheitsr

5 B (herwachung

Eingehende Reqgeln Aktionen

Frofil Eingehende Regeln -

ﬂ Meue Regel.., |

0 TechSmith Snagit 21
& "Wiedergabe auf Gerat"-Funktionalitit (q.. "Wiedergabe auf Gerdt"-Fun.. Privat..,

F Mach Profil filtern P
@ "Wiedergabe auf Gerat"-Funktionalitit (q.. "Wiedergabe auf Gerat"-Fun.. Privat..
& "Wiedergabe auf Gerat"-55DP-Suche (UD.. "Wiedergabe auf Gerit"-Fun.. Offen.., W Mach Status filtern b
] "Wiedergabe auf Gerdt"-Streamingserver .. "Wiedergabe auf Gerdt"-Fun.. Domd.. S Mach Gruppe filtern bk
& "Wiedergabe auf Gerat"-Streamingserver .. "Wiedergabe auf Gerit"-Fun.. Offen.., Ansicht »

@ "Wiedergabe auf Gerat"-Streamingserver .. "Wiedergabe auf Gerat"-Fun.. Privat .
G| Aktualisieren

8 "Wiedergabe auf Gerdt"-Streamingserver .. "Wiedergabe auf Gerdt"-Fun.., Privat =
@ "Wiedergabe auf Gerat"-Streamingserver .. "Wiedergabe auf Gerat"-Fun... Offen.. = Liste exportieren...
@ "Wiedergabe auf Gerat"-Streamingserver .. "Wiedergabe auf Gerdt"-Fun.. Dornd.. Hilfe

@ "Wiedergabe auf Gerat"-Streamingserver .. "Wiedergabe auf Gerdt"-Fun... Domd..,

Wahlen Sie als ,Regeltyp“ die Option ,Programm* und bestatigen Sie dies mit einem Klick auf ,Weiter*.

ent filr neue eingehende

Regeltyp

W ahlen Sie den Tup der 2u erstellenden Firewallregel aus.

S chnitte:

& Regeltyp

& Programm

@ Aklion
Frafil

Mame

Welchen Regeltyp mochten Sie erstellen’?

© Programm
Fegel, die die Verbindungen fir ein Programm steuert.

) Port

Fiegel, die die Verbindungen fir einen TCP- oder UDP-Port steuert.

() Wordefiniert:
"wiedergabe auf Gerat'-Funktionalitst

Regel, die die Verbindungen fur einen Windows-organg steuert.

(C) Benutzerdefiniert
Benutzerdefinierte Regel

10



Wahlen Sie tUber ,Durchsuchen...“ den Pfad zur Datei ,sqlservr.exe®. Diese befindet sich im Unterordner
des zuvor installierten Microsoft SQL Server.

Standard-Pfad: “%ProgramFiles%\Microsoft SQL Server\MSSQL11.SQLEXPRESS\MSSQL\Binn\*
(Beispielpfad, abhangig von der SQL Version, ggf. per Konfigurations-Manager ermitteln)

tent fir neue eingehende Regel

FProgramm

Geben Sie den vallstandigen Programmpfad und den Mamen der ausfibrbaren Datei des Programms an, dem diese Regel entzpricht.

Schritte:
@ Fegelyp Betifft diese Regel alle oder nur ein bestimmbes Programm?
@ Programm
@ Aktion ) Alle Programme
Frofil Die Regel wird auf alle Computerverbindungen angewendet, die mit anderen
@ o Regeleigenschalten Lbereinstimmen,
@ Mame

© Dieser Programmplfad:
%ProgramFiles®i\Microzoft SOL ServerMS50LT1.SOLEXPRESSWMSS! | Durchsuchen. .

Bezpiel ¢ sHradsHrogranm, exe
ZProgramFilesZ\Browser\Browser exe

Nach einem erneuten Klick auf ,Weiter” belassen Sie die Standardoption auf ,Verbindung zulassen®“ und
klicken erneut auf ,Weiter".

-

Assistent fir neue eingehende Regel

Aktion

Legen Sie die ktion fest, die auzgefihet werden zoll, wenn eine Werbindung die in der Fegel angegebenen B edingungen erfiilt.

Schritte:
& Fegelyp Welche Aktion zoll durchgefuhit werden, wenn eine Yerbindung die angegebenen Bedingungen
erfiill?
@ Programm
) Aktion 0 Verbindung zulaszen
Diez umfazst sowohl mit IPzec geschiitzte als auch nicht mit IPzec geschiitzte Werbindungen.
@ Profil
& MName () Verbindung zulassen. wenn sie sicher ist

Dies umfasgt nur mithilfe von [Pzec authentifizierte Yerbindungen. Die VYerbindunagen werden
mit den Einstellungen in den IPzec-Eigenschaften und -regeln im Knoten
"Werhindungssicherheitsregel’' gesichert.

Auch beim nachsten Schritt belassen Sie die Standardvorgaben und klicken nochmals auf ,Weiter.

5y

Sssistent fiir neue eingehende Regel

Profil

Geben Sie die Profile an, fur die diese Regel zutrifft,

Schntte:
& Feashp ‘wann wird diese Regel angewendet?
@ Program p—

] B | Domine
® Aklion Wird angewendet, wenn ein Computer mit der Firmendomane verbunden ist.
@ Proafil

B | Frivat

@ Mame

wird angewendet, wenn ein Computer mit einem privaten Metzwerk [z.B. zu Hausze
oder am Arbetzplatz] verbunden ist.

B | Difentlich

 wind angewendet, wenn ein Computer mit einemn offentlichen Metzwerk, vertbunden ist.

11



Auf der letzten Seite vergeben Sie bitte einen eindeutigen Namen und speichern die neue Regel mit
einem abschlieenden Klick auf ,Fertig stellen®.

tent flr neue eingehende Regel

Name

Geben Sie den Mamen und die Beschreibung dieser Feagel an.

Schlte:

@ Regelyp M arne:

@ Programm SOL Server Regel

@ Aklien Bezchreibung [optional):
@ Profil

@ MName

Bleiben Sie beim Zweig ,Eingehende Regeln® und klicken abermals rechts auf ,Neue Regel...",
selektieren nun jedoch den Regeltyp ,Port“. Klicken Sie auf ,Weiter*.

L)

Azsistent fir neue eingehende Regel

Regeltyp

W ahlen Sie den Typ der zu erstellenden Firewallregel aus.

Schntte:

» Regslyp ‘whelchen Regeltyp mochten Sie erstellen?

@ Protokolle und Parts

@ Aklian ) Programm
Prafi Reqgel, die die Yerbindunaen fir ein Programn steuert.
@ Mame O FPort

Regel, die die Yerbindungen fiir einen TCP- oder UDP-Part steuert.

() Wordefiniert:

"wiedergabe auf Gerat"-Funkbionalitat

Regel, die die Yerbindungen fur einen Windows-Yorgang steuert.

Wahlen Sie auf der darauffolgenden Seite ,UDP* und vergeben als Port-Wert die Zahl 1434.

tent fir neue eingehende Regel

Protokolle und Ports

Geben Sie die Protokolle und Ports an, fir die dieze Regel gilt

S chintte:

@ Fegelyp Betrifft diese Regel TCP oder UDP?
& Protokalle und Ports ) TCP

@ Aktion

@ Profil

@ Mame

Gilt dieze Regel fur alle lokalen Ports oder fur bestimmte lokale Ports?

() Alle lokalen Ports
© Bestimmte lokale Ports: 1434
Bemel: sl 445, SUUU-SUTU
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Nach einem erneuten Klick auf ,Weiter“ belassen Sie die Standardoption auf ,Verbindung zulassen® und

klicken erneut auf ,\Weiter".

® Assistent fiir neue eingehends Regel

Aktion

Legen Sie die Aktion fest, die ausgefihit werden soll, wenn eine Werbindung die in der Regel angegebenen Bedingungen erfullt,

S chritte:
@ Fegelyp Welche Aktion zoll durchgefubrt werden, wenn eine VYerbindung die angegebenen Bedingungen
erflille?
@ Frotokolle und Parts
s Aktion © Verbindung zulassen
Dies umfasst zowohl mit IPsec geschiitzte alz auch nicht mit IPsec geschiitzte Yerbindungen.
@ FProfil
& Mame () Verhindung zulassen. wenn sie sicher ist

Dies umfasst nur mithilfe won IPzec authentifizierte Yerbindungen. Die Yerbindungen werden
mit den Einztellungen in den |Pzec-Eigenschalten und -reqeln im Knoten
"Werbindunagssicherhetsregel” gesichert.

Auch beim nachsten Schritt belassen Sie die Standardvorgaben und klicken nochmals auf ,Weiter".

tssistent flir neue eingehende Regel

Profil

Geben Sie die Profile an, fir die dieze Regel zutrifft.

S chitte:
o Fegelyp Wann wird dieze Regel angewendet?
@ Protokolle und Ports .
. B Domine
@ Aktion "/ird angewendet, wenn ein Computer mit der Firmendomane verbunden ist.
@ Profil
B |Privat
@ Mame

Wwird angewendet, wenn ein Computer mit einem privaten Metzwerk [z.B. 2u Hause
oder am Arbeitzplatz] verbunden ist.

B |Difentlich

Wwird angewendet, wenn ein Computer mit einem dffentlichen Metzwerk, verbunden ist.

Auf der letzten Seite vergeben Sie bitte einen eindeutigen Namen und speichern die neue Regel
mit einem abschlielRenden Klick auf ,Fertig stellen®.

stent fir neue eingehende Regel

Name

Geben Sie den Mamen und die Beschreibung dieser Regel an.

S chritte:

@ FRegelyp M arme:

@ FProtokolle und Partz SOL Server Port Regel
@ Aktion Bezchreibung [ophional);
@ Frofil

@ Mame

13



“

Bleiben Sie erneut im Zweig ,Eingehende Regeln® und klicken rechts auf ,Neue Regel...“.
Selektieren Sie nochmals den Regeltyp ,Port* und klicken auf ,Weiter*.

istent fiir neue eingehende Regel

Regeltyp

W ahlen Sie den Typ der zu erstellenden Firewallregel aus.

Schnlte:

# Regelyp Welchen Regeltvp miochten Sie erstellen?

@ Frotokolle und Portz

@ &kbion (") Programm
@ Proii Regel, die die Verbindungen fur ein Programm stevert.
@ Mame O Port

Regel, die die Verbindungen fur einen TCP- oder UDP-Port steuert.

() Yordefiniert:

"wiiedergabe auf Gerat"-Funktionalitst

Regel, die die Verbindungen fur einen Windows-Yorgang steuert.

Selektieren Sie ,TCP“ und vergeben als Port-Wert die Zahl 1433. Klicken Sie auf ,Weiter".

-y

Bzsistent flr neue eingehende Regel

Protokolle und Ports

Geben Sie die Protokolle und Ports an, fur die diese Regel qilt.

S chritte:
@ Fegelyp Betifft diese Regel TCP oder UDP?

@ Protokolle und Parts O 1CP
Aktion O uop
Profil

L

=

@ Mame W .. - .
Gilt dieze Regel fur alle lokalen Ports oder flir bestimmte lokale Ports?

() Alle lokalen Ports

© Bestimmte lokale Ports: 1433
besmel: 5, 445, GULD-50TLH

Belassen Sie die Standardoption auf ,Verbindung zulassen® und klicken erneut auf ,Weiter*.

sistent flr neue eingehende Regel

Aktion

Legen Sie die Akbion fest, die ausgefubhit werden zoll, wenn eine Werbindung die in der Regel angegebenen Bedingungen erfullt,

S chritte:
@ Fegelyp Welche Aktion zoll durchgefubrt werden, wenn eine VYerbindung die angegebenen Bedingungen
erflille?
@ Frotokolle und Parts
s Aktion © Verbindung zulassen
Dies umfasst zowohl mit IPsec geschiitzte alz auch nicht mit IPsec geschiitzte Yerbindungen.
@ FProfil
& Mame () Yerbindung zulaszen, wenn sie sicher ist

Diezs umfaszt nur mithilfe won IPsec authentifizierte Werbindungen. Die Yerbindungen werden
mit den Einzstellungen in den IPzec-Eigenschaften und -regeln im Knoten
"Werbindunagssicherheitzregel” gesichert.
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Auch beim nachsten Schritt belassen Sie die Standardvorgaben und klicken nochmals auf ,Weiter*.

hssistent flr neue eingehende Regel

Profil

Geben Sie die Profile an, fir die dieze Regel zutrifft.

S chntbe:
o Fegelyp Wann wird dieze Fegel angewendet?
@ Frotokolle und Portz ..
. B [Doméne
@ Aktion Wwird angewendet, wenn ein Computer mit der Firmendomane verbunden ist.
& Prafil
B |Privat
& Mame

“wird angewendet, wenn ein Computer mit einem privaten Metzwerk [2.B. 2u Hause
oder am Arbeitzplatz] verbunden ist.

B |Difentlich

Wwird angewendet, wenn ein Computer mit einem dffentlichen Metzwerk, verbunden ist.

Auf der letzten Seite vergeben Sie bitte einen eindeutigen Namen und speichern die neue Regel
mit einem abschlieltenden Klick auf ,Fertig stellen.

-

Bzsistent fir neue eingehende Regel

Name

Geben Sie den Mamen und die Beschreibung dieser Regel an.

S chntbe:

@ Reoelyp h arne:

& Protokolle und Ports SOL Server TCP Regel
@ Aktion Beschreibung [optional]:
@ Frofil

@ Mame

Damit ist die Firewall-Konfiguration im Beispiel der Microsoft Windows Defender Firewall abgeschlossen.
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Nachtragliches Andern des Serverauthentifizierungsmodus

Falls Sie Uber einen bereits vorhandenen SQL Server verfiigen, bei welchem ausschlief3lich der Windows-
Authentifizierungsmodus aktiv ist, ist eine Anmeldung mit dem Benutzer ,sa“ nicht méglich. Um den Modus
nachtraglich auf SQL Server- und Windows-Authentifizierung umzustellen, gehen Sie wie folgt vor:

1. Starten Sie das Microsoft SQL Server Management Studio und melden Sie sich mit der Windows-
Authentifizierung an.

2. Klicken Sie im Objekt-Explorer mit der rechten Maustaste auf den Server (oberstes Element) und
wahlen Sie im Kontextmeni Eigenschaften.

Datei Bearbeiten Ansicht Debuggen Extras  Fenster  Hilfe

P LT (S e @ | MNeue Abfrage [y pR i P | £ 2 B9 -0 - LB & e :

Objekt-Explarer > 0x
Verhinden= 33 % m 7 2] L4

Iy 711 1\SOLEXPR S
[ Datenbanken Werbinden,..
[ Sicherheit Trennen
3 Serverobjekte
[ Replikation
[ Wernaltung Meue &bfrage

Registrieren..,

Aktivititsmonitor

Starten
Beenden
Anhalten
Forsetzen

Meu starten

Richtlinien

Facets

PowerShell starten

Berichte

Aktualisieren

Eigenschaften

3. Wéhlen Sie auf der Seite Sicherheit unter Serverauthentifizierung den neuen
Serverauthentifizierungsmodus aus, und bestatigen Sie mit ,OK".

Seite auswahien i ] ()
. Skript Hilfe:
1A Allgemein ;S |:| Lj

125 Arbeitsspeicher

1% Prozessoren

el Sicherheit

1% Yerbindungen

1 Datenbarkeinstelungen
[ Erweitert I 0 50L Server und Windows-Authentifizierungsmodus I

Semverauthentifizierung

() windows-Suthentifizisrungsmadus

25 Berechtigungen

4. Klicken Sie im Dialogfeld auf OK, um den notwendigen Neustart von SQL Server zu bestatigen.

5. Klicken Sie rechts im Baum mit der rechten Maustaste auf den Server, und klicken Sie dann auf Neu
starten. Der SQL Server-Agent muss ebenfalls neu gestartet werden, sofern er ausgefihrt wird.
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6. Anschlief3end Uber die Eigenschaften des ,sa“ ein neues Kennwort vergeben.

AR

e W Meue Anmeldung..,

A Skript far &nmeldenamen als
[ Serve
£ Anrm Richtlinien
[ Serverob Facets
Replikati Anmeldenarne:
- Fep I Powershell starten
[ Weraaltu
Berichte
Umbenennen Eennwart; YT I
- Laschen Kennwort bestatigen: ssssssssssssses
Aktualizieren [ &ltes Kenrwort angeben
Eigenzchaften

7. Bei ,Eigenschaften -> Status* aktivieren Sie den Anmeldename.

E Anmeldungseigenschaften - sa

Seite auswahlen i , N
. Skript = Hilfe
128 Allgemein ;S i Lj
[ Servenallen
27 Benutzerzuordnung Einstellungen

Berechtigung zum Herstellen einer Yerbindung mit D atenbankmodul:
O Erteilen
() Wemweigemn

Anmeldename:

() Deaktiviert

8. Starten Sie nun den SQL Server ein letztes Mal neu.

Yerbinden...
anken
Bt Trennen
Jeldungen Registrieren...
S _Palic
M3, Palic Meue Abfrage
ST SERWICE Aktivitdatsmanitor
ST SERWICE
\IT SERVICE Starten
NT-ALTOR Beenden
| Anhalten
FORDEFIMIE Beriem
errallen

. Meu starten

aeldeinforry

Richtlinien 2
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Datensicherung der SQL Datenbank

Um eine Datensicherung automatisiert durchzuftihren, verwenden Sie beispielsweise eines dieser Tools:

- www.sglbackupandftp.com

- www.cloudbackuprobot.com/sql-server-backup

- www.sglbackupmaster.com

Falls Sie die Datensicherung Uiber das SQL Management Studio bevorzugen oder ein eigenstandiges
Datensicherungsskript erzeugen mochten, kénnen Sie dies ebenfalls sehr einfach realisieren. Eine
detaillierte Skript-Anleitung finden Sie zuséatzlich zum folgenden Kurzvideo:

www.jbsoftware.de/sqlBackup.htm (schalten Sie lhre Lautsprecher bitte ein).

Zusatzlich zur Datenbank ist auch das Archivverzeichnis zu sichern (einfache Dateisicherung). Bitte
lesen Sie dazu den Abschnitt ,Datensicherung“ der Dokumentation oder der Programmbhilfe (F1).

Weiterflihrende Links zu Microsoft SQL Server

- Allgemein:

www.microsoft.com/de-de/sqgl-server

- Download des aktuellen SQL Server Express, inkl. dem SQL Management Studio:

www.microsoft.com/de-de/sql-server/sgl-server-downloads

- Details zur Skalierbarkeit und Leistung:

https://docs.microsoft.com/de-de/sql/sgl-server/

MemoMaster ist ein Produkt der JBSoftware Unternehmensgruppe
www.JBSoftware.de, info@JBSoftware.de
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